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Quantum: van hype naar mogelijke doorbraak

Samenvatting

Met enige regelmaat verschijnen er
nieuwsberichten over een nieuwe doorbraak op
gebied van ‘quantum’. Er wordt gesproken over
guantumtechnologie die de wereld zal veranderen
en er worden grote investeringen gedaan. Maar
wat wordt eigenlijk bedoeld met deze quantum-
technologie, en wat kunnen we er komende jaren
van verwachten? Deze trendalert beschrijft de
huidige stand van de ontwikkeling en geeft een
indicatie van de belangrijkste mogelijkheden.

Consequenties voor u

Impact Maatschappij-brede gevolgen
voor digitale beveiliging

Zekerheid Onzeker wanneer quantum-
technologie beschikbaar zal
komen en wat deze zal
kunnen.
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Trendbeschrijving en achtergrond

Sinds het begin van de 21° eeuw wordt een grote
doorbraak van quantumtechnologie, in populaire
media vaak verkort tot ‘quantum’, aangekondigd.
Het is echter zeer moeilijk om te voorspellen
wanneer deze technologie daadwerkelijk
beschikbaar komt. Eerdere aankondigingen van een
doorbraak bleken toch tegen te vallen, of moesten
worden teruggetrokken.

In 2025 waren er meerdere signalen van
technologie trendwatchers zoals VicKinsey, en
nieuwsberichten die er op wijzen dat toepasbare
guantumtechnologie dichterbij komt. Op hun
website kondigt IBM bij hun tech trends voor 2026
nieuwe doorbraken aan. In het artikel van Forbes
wordt belofte van quantum daarbij vergeleken met
de ontwikkeling van de transistor en computers in
de vorige eeuw. McKinsey voorspelt dat de markt
voor quantumtechnologie de komende 10 jaar zal
toenemen naar 100 miljard dollar per jaar.
Tegelijkertijd wordt door Nederlandse en
internationale experts gewaarschuwd voor een
hype. In deze trendalert beschrijven we wat
bedoeld wordt met quantumtechnologie, en

Quantum

identificeren we mogelijke toepassingen en
consequenties voor de watersector.

Wat bedoelen we met quantum?

In de natuurkunde wordt quantum gebruikt als
term voor de kleinste ondeelbare hoeveelheid van
een grootheid die bij een interactie betrokken kan
zijn. Daarbij gaat het om elementaire deeltjes op
subatomaire schaal die niet verder op te delen zijn
in kleinere eenheden. Binnen de wereld van
guantum bestaan verschillende
onderzoeksgebieden. Natuurkundigen werken aan
het doorgronden van kwantummechanica om de
fundamentele krachten en samenstelling van het
universum te begrijpen. Daarnaast zijn er al vele
praktische toepassingen die gebruik maken van
effecten op quantumschaal zoals computers,
mobiele telefoons, elektronenmicroscopie, of
kernenergie. Deze worden echter meestal niet
bedoeld als men het over ‘quantum’ of
‘quantumtechnologie’ heeft.

De tweede quantumrevolutie

De eerste quantumrevolutie begin 20° eeuw gaf
ons inzichten in de wetten die onze fysieke realiteit
beinvloeden. Denk daarbij bijvoorbeeld aan het
werk van Einstein, Planck en Bohr. Sindsdien is ons
begrip over de wetten die onze fysieke realiteit
bepalen steeds verder ontwikkeld. Begin 21° eeuw
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werd een tweede quantumrevolutie aangekondigd
(Dowling en Milburn, 2003). Hierin wordt gesteld
dat het mogelijk is om nieuwe
‘quantumtechnologie’ te ontwikkelen die gebruik
maakt van de principes van quantummechanica.

Binnen het huidige standaardmodel zijn
verschillende soorten elementaire deeltjes bekend
waaronder bijvoorbeeld fotonen (lichtdeeltjes),
elektronen, of het Higgs Boson waarvan het
bestaan in 2012 bevestigd is. Ons hele universum
bestaat uit combinaties van deze deeltjes, die
bouwstenen vormen van materie, of intermediéren
in interacties tussen materie. Op de allerkleinste
schaal gelden andere wetten dan wij op
macroschaal gewend zijn. Subatomaire deeltjes
gedragen zich daardoor op manieren die op
macroschaal niet mogelijk zouden zijn. Zo ontstaat
bijvoorbeeld entanglement (verstrengeling), een
fenomeen waarbij twee of meer deeltjes zo
verbonden raken dat ze één gezamenlijke
kwantumtoestand delen, ongeacht de afstand
tussen hen, en superpositie: het principe dat een
kwantumdeeltje (zoals een elektron) tegelijkertijd
in meerdere toestanden kan bestaan (bijvoorbeeld
op meerdere locaties) totdat het gemeten of
waargenomen wordt, waarna het 'instort' in één
specifieke toestand.



https://royalsocietypublishing.org/rsta/article-abstract/361/1809/1655/51750/Quantum-technology-the-second-quantum-revolution?redirectedFrom=fulltext
https://www.ftm.nl/artikelen/voorpublicatie-de-race-om-het-majoranadeeltje
https://www.ftm.nl/artikelen/voorpublicatie-de-race-om-het-majoranadeeltje
https://www.mckinsey.com/capabilities/tech-and-ai/our-insights/the-year-of-quantum-from-concept-to-reality-in-2025
https://www.forbes.com/sites/bernardmarr/2025/04/10/the-critical-quantum-timeline-where-are-we-now-and-where-are-we-heading/
https://www.ibm.com/think/news/ai-tech-trends-predictions-2026
https://www.mckinsey.com/capabilities/tech-and-ai/our-insights/the-year-of-quantum-from-concept-to-reality-in-2025
https://www.tudelft.nl/over-tu-delft/strategie/vision-teams/quantum-computing/applications/ditching-the-quantum-hype
https://www.nature.com/articles/d41586-025-01142-8
https://nl.wikipedia.org/wiki/Kwantum
https://nl.wikipedia.org/wiki/Kwantum
https://nl.wikipedia.org/wiki/Kwantum
https://npokennis.nl/longread/8029/het-standaardmodel-waar-is-alles-van-gemaakt
https://home.cern/science/physics/higgs-boson
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Quantumtechnologie maakt gebruik van dit gedrag
van de allerkleinste deeltjes die we kennen, en van
vergelijkbare systemen die quantum-
eigenschappen vertonen. Door systemen te
bouwen die dit gedrag op subatomaire schaal
kunnen exploiteren worden nieuwe toepassingen
ontwikkeld.

Belangrijke werkvelden binnen de
guantumtechnologie zijn:

e Quantumdevices en -materialen:
het wordt steeds meer mogelijk om op sub-
atomaire schaal processen te analyseren,
te beinvloeden en op basis hiervan
systemen te bouwen. Dit wordt gebruikt
voor de bouw van computerchips, en in
materiaalwetenschappen, chemie en
biologie om o.a. nieuwe stoffen en
materialen te ontwikkelen.

e Quantumsensing:
Het gebruik van quantumprincipes voor het
ontwikkelen van sensoren die met hoge
nauwkeurigheid en/of gevoeligheid fysische
grootheden (bv. temperatuur, magnetisch
veld, zwaartekracht, tijd) kunnen meten.

e Quantumcommunicatie en cybersecurity:

Quantum

de beveiliging van communicatie-
verbindingen door het gebruik van met
elkaar verstrengelde quantum-toestanden
op verschillende plaatsen in een netwerk
waartussen quantum-informatie verstuurd
kan worden. Quantum communicatie is
extreem veilig omdat (ongewilde)
tussentijdse metingen (onderschepping) de
guantumtoestand meteen merkbaar
verandert.

Quantumcomputers:

computers die gebruik maken van de
principes van de kwantummechanica om
complexe problemen op te lossen die te
veel rekenkracht vragen bij het gebruik van
conventionele computers. Dit wordt
hieronder verder uitgelegd.

Quantumcomputers

Van quantumcomputers wordt verwacht dat zij de
grootste impact zullen hebben door hun potentieel
enorme rekenkracht. Een klassieke computer werkt
met bits die een waarde van 0 of 1 hebben. Een
guantumcomputer rekent met zogenaamde qubits
die tegelijkertijd een waarde kunnen hebben van
zowel 0 als 1 door gebruik te maken van de
quantumprincipes van superpositie. Hierdoor
kunnen quantumcomputers sommige problemen
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veel sneller oplossen dan klassieke computers. De
verwachting is dat quantumcomputers daarbij in de
toekomst zeer snel berekeningen op zeer grote
hoeveelheden data zouden kunnen uitvoeren.
Hiervoor zijn echter een aantal ontwikkelingen
nodig:

Ten eerste moet een systeem (een quantumchip)
gebouwd worden met een relevante hoeveelheid
qubits dat deze berekeningen kan uitvoeren (de
hardware). Omdat quantumeigenschappen alleen
op de allerkleinste schaal effect hebben is het nodig
om technologie te ontwikkelen die systemen op
deze superkleine schaal kunnen bouwen en
beheersen. Deze systemen zijn extreem gevoelig
voor verstoringen door bijvoorbeeld temperatuur
en magnetische velden en werken vaak onder
temperaturen dicht bij het absolute nulpunt (-
273,15 graden Celsius). Voor sommige methodes
voor het bouwen van een quantumcomputer wordt
nog onderzocht of het daadwerkelijk mogelijk is
deze te realiseren. In de afgelopen 20 jaar zijn er
veel ontwikkelingen geweest, en meerdere
onderzoeksinstellingen en bedrijven hebben
aangekondigd dat het mogelijk is om werkende
guantumchips te bouwen met een beperkt aantal
qubits.

Forbes (2025) beschrijft de tijdlijn van de
ontwikkeling van quantum- computers. Een aantal



https://www.mckinsey.com/capabilities/tech-and-ai/our-insights/the-year-of-quantum-from-concept-to-reality-in-2025
https://www.mckinsey.com/capabilities/tech-and-ai/our-insights/the-year-of-quantum-from-concept-to-reality-in-2025
https://www.tudelft.nl/delft-integraal/articles/de-quantumcomputer-is-er-wel-en-niet-tegelijk
https://www.tudelft.nl/delft-integraal/articles/de-quantumcomputer-is-er-wel-en-niet-tegelijk
https://www.tudelft.nl/delft-integraal/articles/de-quantumcomputer-is-er-wel-en-niet-tegelijk
https://www.volkskrant.nl/wetenschap/microsoft-presenteert-met-veel-bombarie-nieuwe-quantumcomputer-gebaseerd-op-omstreden-majoranachips~bcfeae8c/
https://www.volkskrant.nl/wetenschap/microsoft-presenteert-met-veel-bombarie-nieuwe-quantumcomputer-gebaseerd-op-omstreden-majoranachips~bcfeae8c/
https://www.volkskrant.nl/wetenschap/microsoft-presenteert-met-veel-bombarie-nieuwe-quantumcomputer-gebaseerd-op-omstreden-majoranachips~bcfeae8c/
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bedrijven en universiteiten claimt werkende
processoren te hebben met een beperkt aantal
gbits. Deze systemen werken onder streng
gecontroleerde laboratoriumcondities. Er zijn nog
een groot aantal technische uitdagingen voor
voordat deze systemen voor bruikbare
toepassingen kunnen worden ingezet. Zo is er
verbetering nodig in de stabiliteit van de gbits, en is
nu bij berekeningen veel foutcorrectie nodig.
Daarnaast is de schaalbaarheid van deze systemen
een grote uitdaging. Er wordt nu gerapporteerd
over systemen met 100-1000 gbits. Om
berekeningen met bruikbare algoritmes uit te
voeren zijn meer gbits nodig. Daarnaast is nog niet
bewezen dat de huidige systemen daadwerkelijk
sneller werken dan conventionele computers. Dit is
bepalend voor de uiteindelijke toepasbaarheid van
deze systemen. Uiteindelijk wordt gestreefd naar
het moment van quantum supremacy, het moment
waarop een quantumcomputer taken en
berekeningen uit kan voeren die onmogelijk of in
praktische zin onuitvoerbaar zijn op een
conventionele computer. Inmiddels zijn bij
universiteiten en grote technologiebedrijven al wel
gesimuleerde omgevingen beschikbaar waarin op
supercomputers geéxperimenteerd kan worden
met quantumalgoritmes in zogenoemde quantum-
simulaties.

Quantum

Naast de hardware is het ook nodig om algoritmes
te ontwikkelen die werken op een
quantumcomputer, de software. De manier waarop
een quantumcomputer werkt vraagt er om dat een
(wiskundig)probleem zo geformuleerd wordt dat
gebruik kan worden gemaakt van de manier
waarop een quantumcomputer rekent. Ook zijn de
eigenschappen van een quantumcomputer meer
geschikt voor een bepaald soort type van
wiskundige operaties (bv. factoren berekenen). Het
probleem moet dus passen bij de beschikbare
algoritmes. Er wordt gezocht naar nieuwe
algoritmes, maar in dat geval het is nodig om aan te
tonen dat een algoritme betrouwbaar is, en dat het
een berekening daadwerkelijk efficiénter kan
uitvoeren dan een conventionele computer.
Techbedrijven zoals Google en IBM publiceren
regelmatig over de nieuwe algoritmen die zij
gevonden hebben, maar de toegevoegde waarde
en praktische toepassing van deze algoritmen
wordt vaak nog bediscussieerd. Een specifieke
toepassing waar al wel een algoritme voor bestaat
is cryptografie. Hierop wordt onder het kopje
relevantie verder ingegaan.

Grote investeringen in onderzoek en innovatie
Nederland ziet zichzelf als voorloper op gebied van
guantumtechnologie met vooraanstaande
onderzoeksinstituten bij o.a. TU Delft, TU
Eindhoven, TU Twente, Universiteit Leiden, TNO,
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en het landelijk programma QuantumDeltaNL.
Wereldwijd wordt zeer veel geinvesteerd in
quantumtechnologie. Dit wordt gedaan door
overheden in o.a. de EU, Japan, de VS en China, en
daarnaast door grote technologie- bedrijven zoals
Amazon, Google, IBM, en Microsoft. Deze
organisaties gaan de onderlinge competitie aan in
het verwerven van patenten. Het voorop lopen in
de ontwikkeling van quantumtechnologie is voor
bedrijven van economisch belang, en wordt door
staten ook gezien als van geopolitiek belang. Dit
kan daardoor de macht van grote
technologiebedrijven nog verder vergroten. Het is
echter nog afwachten wat daadwerkelijk mogelijk is
met deze systemen en hoe zij de wereld zullen
beinvloeden. Hieronder zetten we een aantal
mogelijke toepassingen op een rij.

Relevantie

Toepassingen van quantumtechnologie

Een groot deel van de ontwikkelde
guantumtechnologie uit de werkvelden van o.a.
quantumdevices, quantummaterialen en
guantumsensing zal een aanvulling geven op al
bestaande technologie en vooral relevant zijn voor
zeer specifieke toepassingen. Voor de watersector
is bijvoorbeeld quantumsensing mogelijk relevant.



https://www.tudelft.nl/over-tu-delft/strategie/vision-teams/quantum-computing/applications/quantum-simulation
https://www.tudelft.nl/over-tu-delft/strategie/vision-teams/quantum-computing/applications/quantum-simulation
https://www.youtube.com/watch?v=pDj1QhPOVBo
https://www.youtube.com/watch?v=RQWpF2Gb-gU&t=952s
https://www.youtube.com/watch?v=RQWpF2Gb-gU&t=952s
https://www.nature.com/articles/d41586-025-03300-4
https://www.nature.com/articles/d41586-025-03300-4
https://www.nature.com/articles/d41586-025-03300-4
https://nos.nl/nieuwsuur/artikel/2560127-doorbraak-in-quantumland-ongekend-veilig-internet-stap-dichterbij
https://www.mckinsey.com/capabilities/tech-and-ai/our-insights/the-year-of-quantum-from-concept-to-reality-in-2025
https://www.mckinsey.com/capabilities/tech-and-ai/our-insights/the-year-of-quantum-from-concept-to-reality-in-2025

KWR Waterwijs Trendalert | Thema Integraal

Dit is het ontwikkelen van sensoren die gebruik
maken van quantumtechnologie.

Er beginnen geleidelijk experimentele
guantumsensoren beschikbaar te komen.
Waterbedrijf Evides plant bijvoorbeeld een pilot
waarin quantumsensoren worden ingezet voor het
monitoren van verontreinigingen in de Maas.
Energiebedrijf Alliander en Hogeschool van
Amsterdam onderzoeken de mogelijkheden voor
het in kaart brengen van ondergrondse leidingen en
kabels met de inzet van quantumsensing.
Internationaal wordt ook onderzocht hoe
guantumsensing kan worden ingezet voor het
meten van zwaartekracht(gradiénten) voor de
detectie van leidingen, en monitoring van
grondwater of ondergrondse opslag van CO,. NASA
werkt aan een nieuwe gravimeter in de ruimte
gebaseerd op quantumtechnologie die met
potentieel hoge gevoeligheid geofysische
processen op de aarde kan monitoren.

Dit is een kleine greep uit de vele verschillende
toepassingen die op dit moment worden verkend.
Wat op valt is dat er niet altijd een eenduidige
definitie wordt gehanteerd voor wat een
guantumsensor is. Een aantal van de genoemde
sensoren maakt gebruik van de hierboven
genoemde quantumeigenschappen zoals
superpositie en verstrengeling. Andere, zoals de
gravimeter van NASA maken gebruik van de

Quantum

deeltjes-golfdualiteit en interferentie van fotonen.
Dit laatste is vergelijkbaar met technologie die al
beschikbaar is. Zo heeft waterbedrijf Vitens ca.10
jaar geleden geéxperimenteerd met een sensor van
Optiqua die op een vergelijkbaar concept
gebaseerd is. Ook zijn er bestaande toepassingen
zoals bv. MRI scanners en atoomklokken die
gebruik maken van technologie die je tot
quantumsensoren zou kunnen rekenen. Voor een
niet-expert is het moeilijk te onderscheiden
wanneer iets gebruik maakt van
guantumtechnologie, en wat de daadwerkelijke
innovatie hiervan is. Het is mogelijk dat ‘quantum’
hierdoor verwordt tot een marketingterm, zoals
een aantal jaren geleden voor -nano’ gebeurde.

Als groot voordeel van quantumsensoren wordt
vooral genoemd dat zij een grotere nauwkeurigheid
en gevoeligheid kunnen bereiken. Dit is echter
alleen van nut als de gevoeligheid van de sensor
ook daadwerkelijk de beperkende factor in de
meting is (in tegenstellig tot bijvoorbeeld ruis of
matrixeffecten). De voorbeelden hierboven
noemen hele specifieke toepassingen waarbij
guantumtechnologie van toegevoegde waarde is.
Waarschijnlijk zullen er komende jaren geleidelijk
steeds meer quantumsensoren en vergelijkbare
technologie beschikbaar komen. Daarmee zal ook
duidelijker worden in hoeverre deze daadwerkelijk
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een verbetering bieden ten opzichte van
conventionele technologie.

Grote doorbraken in quantumtechnologie de en
daarmee geassocieerde kantelpunten voor de
maatschappij worden vooral voorspeld voor
guantumcomputers. Het bestaan van een
werkende quantumcomputer zal grote impact
hebben op cryptografie en computerbeveiliging.
Hiervoor wordt al gewaarschuwd door de
Rijksoverheid. Dit wordt hieronder toegelicht.

Encription — het nieuwe Y2k?

De meest bekende toepassing van
guantumcomputers is cryptografie. Cryptografie
wordt gebruikt om informatie over te dragen
zonder dat deze voor andere partijen leesbaar is
door deze te versleutelen. Dit is nodig voor o.a.
authenticatie, online betalingsverkeer, digitale
aansturing van systemen of het beschermen van
bedrijfsgeheimen. De meeste cryptografiesystemen
werken met een versleuteling door lange
getallenreeksen die met een klassieke computer
onmogelijk, of alleen met duizenden jaren
rekentijd, te achterhalen zijn. Met een werkende
guantumcomputer is het mogelijk deze
versleuteling wel binnen een beperkte tijd te
breken. Hiervoor is al een algoritme bekend. Zodra
er een quantumcomputer beschikbaar komt die in



https://ibestuur.nl/data-en-ai/techniek/wat-quantumtechnologie-vandaag-al-betekent-voor-de-publieke
https://quantumdelta.nl/news/centre-for-quantum-and-society-tno-the-ministry-of-infrastructure-and-water-management-and-evides-explore-quantum-sensing-application-for-measurements-in-water
https://www.hva.nl/projecten/2024/10/quantum-sensing-voor-ondergrondse-infrastructuur
https://www.sciencedirect.com/science/article/pii/S0926985125000813
https://papers.ssrn.com/sol3/papers.cfm?abstract_id=4294773
https://thequantuminsider.com/2025/04/16/nasa-to-launch-first-space-based-quantum-gravity-sensor-to-map-earths-hidden-shifts/
https://ibestuur.nl/data-en-ai/techniek/wat-quantumtechnologie-vandaag-al-betekent-voor-de-publieke
https://ibestuur.nl/data-en-ai/techniek/wat-quantumtechnologie-vandaag-al-betekent-voor-de-publieke
https://www.digitaleoverheid.nl/overzicht-van-alle-onderwerpen/quantumveilige-cryptografie/
https://en.wikipedia.org/wiki/Grover%27s_algorithm#:~:text=In%20quantum%20computing%2C%20Grover%27s%20algorithm%2C%20also%20known%20as,where%20is%20the%20size%20of%20the%20function%27s%20domain.
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staat is om deze berekeningen uit te voeren, zal de
huidige methode van versleuteling van digitale
gegevens niet meer veilig zijn.

Dit wordt soms gezien als het nieuwe Y2k, ofwel de
millenniumbug. Eind jaren-90 moesten alle
computersystemen worden aangepast omdat niet
alle software was geprogrammeerd om te werken
met een datum-format voor het jaar 2000. De zorg
was dat op de jaarwisseling computersystemen
daardoor zouden stoppen met werken. In
voorbereiding hierop is veel geinvesteerd in het
aanpassen en actualiseren van computersystemen.
Hierdoor viel het effect van de uiteindelijke
millenniumwissel gelukkig mee.

Een vergelijkbare situatie kan ontstaan als door het
beschikbaar komen van quantumcomputers
plotseling alle conventionele versleutelingen
verbroken kunnen worden. De Rijksoverheid stelt
dat volgens de verwachting van experts tussen
2030-2050 een quantumcomputer beschikbaar zal
komen die de huidige versleutelingssystemen zal
kunnen breken. Vooruitlopend hierop is het nodig
nu al kritieke systemen te beschermen en te zorgen
dat ICT-systemen hierop voorbereid zijn. De
Rijksoverheid adviseert (rijks)organisaties en IT-
leveranciers daarom te beginnen met de

Quantum

voorbereidingen, om op tijd de risico’s van
guantumtechnologie voor cryptografie te
beheersen. Een extra risico hierbij is dat
kwaadwillende partijen nu versleutelde data stelen
met de aanname dat zij deze in de toekomst met
behulp van een quantumcomputer kunnen
ontcijferen. Het is nodig dat organisaties zich hier
tijdig op voorbereiden, vooral bij het beheer van
privacygevoelige informatie, bedrijfsgeheimen
en/of kritische infrastructuur. Dit is ook voor de
watersector belangrijk.

Quantumveilige cryptografie

Er zijn verschillende methoden om versleutelingen
veilig te maken voor quantumsystemen. Het
gebruik van een ‘klassieke’ symmetrische
cryptografie met voldoende lange sleutels wordt
beschouwd als ‘quantumveilig’ (Rijksoverheid.nl).
Daarnaast wordt gewerkt aan nieuwe
versleutelingsmethodes die juist gebruik maken van
guantummechanica.

Een concept hiervoor is quantumversleuteling.
Hierbij wordt de informatie over de versleuteling
gegenereerd en uitgewisseld op basis van de
principes van quantummechanica zoals
verstrengeling en superpositie. Dit levert een zeer
veilig netwerk op. Als iemand probeert mee te
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luisteren raakt de quantumsituatie verstoord.
Daardoor kan zelfs een quantumcomputer de
sleutel niet ongemerkt onderscheppen of kraken,
en kan oneigenlijk gebruik van de sleutel direct
worden geblokkeerd. In september 2025 is in Delft
een proeftuin gestart waarin hiermee wordt
geéxperimenteerd. Mogelijk zal op lange termijn
een soort ‘quantuminternet’ ontwikkeld kunnen
worden wat als extra beveiligde laag aan het
huidige internet kan worden toegevoegd.

Overige toepassingen van quantumcomputers
Voor de berekeningen met quantumcomputers zijn
specifieke wiskundige algoritmen nodig die zeer
complex zijn om te ontdekken/ontwikkelen. Ook
zijn deze niet altijd effectiever en sneller dan
conventionele computers. Op dit moment wordt
niet verwacht dat quantumcomputers alle functies
van conventionele computers over nemen. Het is
waarschijnlijk dat dit op de korte en middellange-
termijn beperkt zal blijven tot specifieke en
gespecialiseerde toepassingen.

Naast cryptografie en beveiliging worden
verschillende andere toepassingen van quantum-
computers verkend. Onder andere wordt hierbij het
uitvoeren van berekeningen genoemd voor
moleculaire simulaties en het ontwikkelen van
nieuwe materialen en stoffen, waarin wordt



https://www.digitaleoverheid.nl/overzicht-van-alle-onderwerpen/quantumveilige-cryptografie/
https://www.digitaleoverheid.nl/overzicht-van-alle-onderwerpen/quantumveilige-cryptografie/
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samengewerkt met de farmaceutische industrie.
Mogelijk zou dit ervoor kunnen zorgen dat er
nieuwe, onbekende stoffen in het watersysteem
kunnen komen die gevolgen hebben voor de
benodigde zuiveringsinstallaties van waterschappen
en drinkwaterbedrijven. Het is echter nog zeer
onduidelijk of deze verwachtingen waargemaakt
worden. Daarnaast gaat de ontwikkeling van
stoffen met conventionele supercomputers en/of
met kunstmatige intelligentie ook snel. Het is de
vraag of quantumtechnologie hierin een groot
verschil zal maken.

Ook wordt de potentie van quantumcomputers
voor verbetering van weer- en klimaatmodellen
genoemd. Het moet echter nog aangetoond
worden dat quantumcomputers hierin
daadwerkelijk beter zullen zijn dan conventionele
computers. Hetzelfde geldt voor combinaties van
guantumcomputing en kunstmatige intelligentie.
Voor beide van deze werkvelden zijn hoge
verwachtingen en is veel onzekerheid over wat er
daadwerkelijk mogelijk zal zijn, en wat de
toegevoegde waarde hiervan zal zijn.

De grote belofte van quantum
Quantumtechnologie en met name quantum-
computers zijn al lange tijd een grote belofte. Er is
veel geinvesteerd in onderzoek en technologie om
het mogelijk te maken om quantumsystemen te

Quantum

beinvloeden, te bouwen en te beheersen. Hierbij
wordt steeds weer een doorbraak voorspeld
waarmee deze systemen toepasbaar worden. De
competitie om hierover als eerste te publiceren is
intens, zowel in het bedrijfsleven als in de
wetenschappelijke wereld. Aankondigingen over
doorbraken worden daarbij vaak met scepsis
ontvangen en experts benadrukken het belang om
kritisch te kijken naar de daadwerkelijke waarde en
betrouwbaarheid hiervan. Binnen de
wetenschappelijke wereld is daarbij nog geen
consensus over wat daadwerkelijk mogelijk zal zijn
met quantumtechnologie en wanneer (Arrow,
2025).

De concepten en dynamiek van quantummechanica
en quantumtechnologie zijn zeer complex en voor
mensen moeilijk te doorgronden. Zelfs voor experts
is het moeilijk voor te stellen hoe quantum-
mechanica precies werkt. Een beroemde uitspraak
hierover van fysicus Richard Feynman is “/ think |
can safely say that nobody understands quantum
mechanics”. Dit maakt het verleidelijk om
‘quantum’ te presenteren als een soort magische
technologie die alles zal veranderen. Zoals Arthur C.
Clarke in 1962 stelde: “Any sufficiently advanced
technology is indistinguishable from magic”. Een
risico hiervan is dat er snel misconcepties en
misinformatie ontstaat die kan leiden tot een hype.
Technologiebedrijven maken hier gebruik van om

KWRW 2026.009 9 maart 2026

O/0/0] 0O

aandacht te genereren voor hun producten, maar
op langere termijn kan dit juist ook leiden tot
teleurstelling en desinteresse. Mogelijk speelt
hierin een vergelijkbare dynamiek als bij de
doorbraak van op kunstmatige intelligentie
gebaseerde taalmodellen in 2023 (bv. ChatGPT),
waarbij werd voorspeld dat kunstmatige
superintelligentie nabij is. De presentatie van
ChatGPT5 in 2025 leidde daarbij juist tot
teleurgestelde reacties. Net als bij Al is
demystificatie nodig om een realistisch beeld te
kunnen ontwikkelen van quantumtechnologie.

Voor organisaties levert dit een uitdaging op. In
hoeverre ga je mee in een mogelijke ontwikkeling
en investeer je in de voorbereidingen hierop, op
kies je ervoor om deze te negeren? Investeringen in
nieuwe guantum-veilige systemen zijn duur en de
technologie is nog niet uitgerijpt. Het is dus nodig
deze ontwikkeling te volgen, maar ook om niet te
vroeg te handelen. In ieder geval is het nodig om
voorbereid te zijn op de gevolgen voor
cybersecurity. De Nederlandse overheid beveelt dit
aan voor (rijks)organisaties en IT-leveranciers.

Naast de technologische en economische
consequenties is het nodig dat de ethische
aspecten meegewogen worden.
Quantumtechnologie kan grote maatschappelijke
gevolgen hebben voor o.a. veiligheid en privacy.
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Het Rathenau Instituut benadrukt het belang van

verantwoordelijk gebruik van quantumtechnologie.

Een quantumcomputer zal niet meteen voor
iedereen beschikbaar komen. Wie deze kan
gebruiken en voor welke doeleinden is dus van
groot belang. Dit versterkt de financiéle en
geopolitieke belangen die spelen bij de
ontwikkeling van deze technologie.

Betekenis voor de watersector

Toepassing van quantumtechnologie

Binnen de werkvelden van quantumdevices,
guantummaterialen en quantumsensing zullen
geleidelijk steeds meer toepassingen, zoals nieuwe
materialen en sensoren, beschikbaar komen die
voor de watersector mogelijk relevant zijn. Deze
zullen waarschijnlijk zeer specifieke toepassingen
hebben en een aanvulling vormen op
conventionele technologie. Hierbij kan gedacht
worden aan o.a. waterkwaliteitssensoren, detectie
van leidingen, en grondwatermonitoring. Het is
waardevol om deze ontwikkelingen te volgen. Veel
van de toepassingen van quantumcomputers zijn
nog onduidelijk, of er moet nog bewezen worden
dat deze daadwerkelijk beter zijn dan
conventionele supercomputers. Wel is het nodig

Quantum

om voorbereid te zijn op de gevolgen voor
cryptografie en digitale beveiliging.

Quantumveilige systemen

Het is moeilijk te voorspellen wanneer een
guantumcomputer beschikbaar komt, maar op het
moment dat dit gebeurt heeft het grote gevolgen
voor de dataveiligheid, bedrijfsgeheimen en de
digitale aansturing van infrastructuur. De
Nederlandse overheid is al bezig met de
voorbereidingen hierop. Tijdens de NAVO-top in
juni 2025 is bijvoorbeeld getest met verbeterde
versleutelingssystemen. Deze voorbereiding is ook
voor de watersector essentieel, met name voor het
beheer van vitale infrastructuur. Binnen de
watersector zijn de risico’s van quantum voor
digitale beveiliging bij drinkwaterbedrijven en
waterschappen bekend. Door beveiligingsexperts
wordt achter de schermen gewerkt aan de
voorbereidingen hierop.

Quantum hype

Mogelijk is er op gebied van quantumtechnologie
sprake is van een hype, waardoor het beeld
ontstaat dat quantumtechnologie heel snel heel
veel zal veranderen. We leven volgens de Raad van
Volksgezondheid & Samenleving in een
hypernerveuze samenleving. Individuen ervaren
druk om beter en sneller te presteren. Bij onzekere
ontwikkelingen is het dan juist belangrijk om te
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vertragen, verbinding te zoeken en kennis te
verzamelen. Het is nog te bepalen of organisaties in
de watersector hierdoor beinvioed worden, en hoe
hier het beste mee kan worden omgegaan.

Op gebied van quantum-veiligheid zijn
voorbereidingen door experts in gang gezet. Er is
nog meer tijd nodig voor de verdere betekenis van
guantumtechnologie voor de watersector duidelijk
zal zijn. Daarbij ligt de nadruk voorlopig op
kennisopbouw en het scheppen van realistische
verwachtingen. Dit werd ook geconcludeerd door
een Digitaliseringsberaad van de Unie van
Waterschappen in september 2025.
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